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¢, Queé es |IK4?

Somos una Alianza Privada de 9 Centros Tecnoldgicos cuya mision es

la generacion, captacion y transferencia de conocimiento cientifico-
tecnoldgico, con el fin de ponerlo a disposicion de las empresas
para que puedan complementar sus capacidades tecnoldgicas,
facilitando asi la mejora de su competitividad.
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¢ En donde esta IK4?
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Impacto Empresarial
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- e
Ingresos totales (M€) E; [
Facturacion empresas (%) 55,75 59,62 E_—_—____-:
Patentes solicitadas 43 35 A f
Patentes concedidas 17 10 - -
Spin-offs afio/total 1/89 2/88
N2 Empresas 951 871
Personas transferidas a empresas | 62 | 66

Excelencia Cientifico-Tecnologica

Articulos ISI 224 223
Comunicaciones congresos 234 123
Congresos internacionales organizados 2 2
Capitulos de libros internacionales 3 7
Tesis doctorales en relacion con proyectos | 41 | 40

Fuente: Cierre 2016 de los Centros Tecnoldgicos
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IK4O Definicion y conceptos claves
de la ciberseguridad

© Laciberseguridad se refiere al conjunto de tecnologias, procesos y practicas
preventivas utilizadas para protegerla integridad de las redes, sistemas de
computacion, programas y datos de ataques, daios o accesos no autorizados.

© Existen multiples tipos de ciberataques que pueden sufrir las organizaciones

industriales, de servicios o las infraestructuras criticas. Por ejemplo:

o Interrupcion de los servicios que prestan
o Acceso a informacion valiosa con fines delictivos o ciberespionaje

© El alcance de las actuaciones debe incluir a todos los sistemas conectados de

cualquiera de los componentes del ICS (Industrial Control Systems):
o Servidores
o Aplicaciones
o Componentes de red
o Dispositivos de control (PLC, CPS, SCADA)



IK4O Tendencias relevantes que incrementan la
necesidad de inversion en Ciberseguridad

©

©

Auge y crecimiento de internet e internet de las cosas

Ubicuidad de las redes de telefonia y datos con capacidad de transmitir
grandes cantidades de informacion de forma fiable y en tiempo real

Grandes avances en electréonica tanto en miniaturizacion como en precision y
precio facilitando la aparicion de infinidad de sensores y sistemas de
monitorizacion y comunicacion

Globalizacion de los mercados, y por lo tanto, mayor lejania fisica de los
clientes y aparicion de nuevos competidores

La obligacion de poner en el mercado nuevos productos de alto valor
afadido que compensen esa mayor competencia y fidelicen a los clientes
(personalizacion, ...)

Necesidad de disponer de capacidades avanzadas de ciberseguridad para
minimizar los riesgos de la utilizacion masiva de equipos conectados (loT)



IK4O Posicionamiento y Capacidades de IK4
en Ciberseguridad

¢ Seguridad de los sistemas embebidos
o Seguridad basada en hardware

o Metodologia de desarrollo: ciclo de vida y certificacion
o Validacion y auditoria de medidas de seguridad

¢ |oT ciberseguro
o Seguridad de conectividad y protocolos
o Arquitecturas ciberseguras con conexion al cloud

© Seguridad de red OT (Operational Technology)
o Soluciones de ciberseguridad en planta
o Infraestructura de recoleccién, pre-procesamiento y almacenamiento flexible de
datos para el analisis de la ciberseguridad

© Gestion integral de la ciberseguridad
o Resiliencia en las Organizaciones
o Analisis de riesgos
o Andlisis de comunicaciones y datos en operacion
o Visualizaciéon de la informacion, centro de datos y gestion de la ciberseguridad



|K4O Proyecto ELKARTEK “SEKU-TEK”:
B Objetivos

® Desarrollar tecnologias de ciberseguridad que den solucion al Negocio
Avanzado e Inteligente de la Industria Vasca, y prevengan ataqgues y
protejan el negocio de las empresas industriales vascas, investigando en una
Nueva Generacion de componentes seguros que se integren en el
ecosistema industrial.

® Garantizar la competitividad y excelencia de los agentes de la Red
Vasca de Investigacion, en torno a tecnologias de ciberseguridad de
primer nivel (con alcances TRL 3 y 4, que en siguientes fases del proyecto
lleguen a alcances TRL 5, 6 y 7) adecuadas a las necesidades del tejido
industrial vasco, para que puedan ser facilmente transferidas.




K4 Proyecto ELKARTEK “SEKU-TEK”:
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K4Q Provecto ELKARTEK “SEKU.TEK”:
Aproximacion tecnologicay calendario
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K4 QD Vision 2022
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© Se dispone de latecnologia necesaria para abordar la seguridad de los
sistemas embebidos, de los elementos de los procesos productivos, de la red
OT y en general de todas las Tecnologias de la Informacion y las
comunicaciones que forman parte del ecosistema industrial.

© NO EXISTEN EMPRESAS NO CIBERSEGURAS: La internacionalizacion y
competitividad de las empresas se garantiza a traves de la mejora de sus
capacidades de ciberseguridad como garantia de negocio.

© Laconfilanza en la tecnologia posibilita nuevos servicios inteligentes. Tejido
tecnoldgico e industrial preparado para los nuevos escenarios en los que
afloran nuevos riesgos y amenazas mas dificiles de prever.

© Existe un sector maduro de la ciberseguridad industrial.

© Se han desarrollado acciones regulativas, normativas y extendido las buenas
practicas.

© Los sistemas safety son ademas ciberseguros.
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© Prioridades tecnoldgicas SRIA ECSO
o Assurance and security&privacy by design

|dentity, access and trust management

Data security

Protecting the ICT Infrastructure

Security services
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© Colaboracidon con grupos internacionales
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