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© Especializacion
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« Language Technologies
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Contexto

* Larga trayectoria en el programa de I+D en seguridad de |la UE
* Centro tecnolégico con mayor retorno de investigacion en Espafia en H2020
seguridad 2014-20161)
* Miembros de las principales asociaciones a nivel EU:
* EARTO, participando activamente en el grupo de seguridad
e ECSO - CyberSecurity PPP(2)
* Proyectos en curso
* Suceso / hazitek estratégico / 8 socios / 2017-2019 / ciberseguridad
e Titanium / h2020 / fct / 15 socios (5 lea; incluidos interpol y policia nacional) /
2017-2020 / dark net y criptomonedas / eu_restricted
* Asgard / h2020 fct / 33 socios (12 lea) + importantes stakeholders: europol + enfsi
+ interpol + ertzaintza / 2016-2020 / eu_restricted / tech for lea (digital forensics,
intelligence, foresigh) / vicom coordinator
* Sekutek / elkartek / 8 socios / 2017-2019 / ciberseguridad
* haziteks competitivos ...

(1) http://eshorizonte2020.cdti.es/recursos/doc/Programas/Cooperacion_internacional/HORIZONTE%202020/43596 235235201716543.pdf
(2) https://www.ecs-org.eu/ (via IK4 research alliance)



http://eshorizonte2020.cdti.es/recursos/doc/Programas/Cooperacion_internacional/HORIZONTE 2020/43596_235235201716543.pdf
https://www.ecs-org.eu/

vicOmtech

visual interaction & communication technologies NUES'[FOS SOC|OS hablan por nOSOtI’OS
@ 821 : t S =EURTPOL ﬁ MT"Am"“'“ INFORMATICA
Sec I m:‘m INTERPDL Advance d Industrial ybersecurit &C‘”QW

“Nextel:  JAKIN @F Counter g&;’ +GAIA '/) eitb

Ingenieria y Consultoria b raf t

=y
g ' A B [
"f/:/:‘ IKUSI / bermaﬁc a Gop -0 Y S s B“%R? B w@m
Ayuntamiento de San Sebastisn
\
eneo k
VLI kutzabanlk ‘ ADEGI Indar
@ Bundeskriminalamt . .
I IDINISS X BCAN @ Polisen
INCC GUARDIA CIVIL s = Swedish Police
B M I ﬁ :::::r uuu : ml;pr WE INTERIOR ﬁ FOI | ; Home Office




Aplicacion del
Big Data a la
ciberseguridad




VIC’CTmIECh Vivimos en un mundo hiperconectado

B B

- N

IN.IE INET UF"[HIN

S

¢




vicOmtech

visual interaction & communication technologies

Se amplia la superficie de ciberataque

Posibles fuentes de riesgo

Situacion
optima

DDoS

Ransomware

Vulnerabilidades

BYOD (bring your own device)

Equipos obsoletos

SW & HW no autorizado

Visitas, subcontratas, personal externo
Fuga de informacion

Ingenieria social

Fraude al CEO

Empleados descontentos, ex-empleados
Dispositivos moviles
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5 funciones de ciberseguridad

eComprender eAplicar eControl y eReducir el eResilencia y

el contexto. controles para monitoreo impacto de un recuperacion
Conocer los mitigar riesgos potencial ante incidentes
activos y incidente

riesgos
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Typical HW based security flaws: (source: httos://www. cyberscoop com/new-darpa-program-seeks-cybersecurity-hardware-design/)
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function areas

Cybersecurity { | know/identity » » Prevent/Protect » > Detect » > Respond/Mitigate  » » Recover >
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Indicadores de compromiso

“... consiste en definir las caracteristicas técnicas de una amenaza por medio de
las evidencias existentes en un equipo comprometido, de manera que puedan
servir para identificar otros ordenadores afectados por la misma amenaza o
prevenirlos de la misma.”

Claves para su deteccion:

e Patrones de trafico inusuales

 Anomalias en la actividad de la cuenta de usuario con privilegios
* Irregularidades geograficas

e Banderas rojas (errores repetidos de autenticacion)

* Incremento de accesos de lectura a bases de datos

 Tamaho del HTML de respuesta mas grande del habitual

* Un gran numero de solicitudes para el mismo archivo

e Utilizacion de puertos de acceso inusuales

* Modificaciones en el sistema de archivos
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* Intelligence * Forensics & * Policing (Petty * Policing * Foresight, * DarkNet * Border
* OSINT Policing crimes) * Enhanced Intelligence &  * Crypto- Control
* Many LEAs *Video archive, °Low cost community Digital currencies * Computer
search and intelligent policing Forensics * Criminal vision
analysis video * LEAS’ tech activities
surveillance autonomy
* New
collaboration
approach
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e Natural * Subtitling * Large scale (Big * Transport security
Language * 7 languages Data) video * Autonomous
Processing * Transcriptions analysis emergency
* 6 languages and respeaking e Automotive manoeuvring and
* Easy to adapt system industry movement
and integrate monitoring
tools
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Open Source Intelligence:
* Video analysis > audio analysis > text analysis

* Scene segmentation * Multilingual e Multilingual

* People detection, * Voice recognition * Natural language
tracking, and * Speaker identification processing
identification * Automatic Speech * Entity recognition

e Complex events Recognition * Entity relationships
detection (transcripts) * Machine translation
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https://www.youtube.com/watch?v=Tus9eYmuyPg
https://www.youtube.com/watch?v=Tus9eYmuyPg
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Evolucidn colectiva

Dirigente de un Banco americano:

- ¢Qué han hecho cuando han tenido algun incidente de
seguridad?

- Nunca hemos tenido un incidente de seguridad

- ...pero équé harian si lo tuvieran?

- Decir que nunca hemos tenido un incidente de seguridad

Tendencias en ciberseguridad 2017 (McAfee Labs):

El compartir inteligencia de amenazas observara un gran
progreso en 2017

Ej: http://www.openioc.org/, https://cyboxproject.github.io/,
https://www.iocbucket.com/ ...



http://www.openioc.org/
https://cyboxproject.github.io/
https://www.iocbucket.com/
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